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La conservazione

L i d li tti i d d«La conservazione degli atti corrisponde ad un 
bisogno innato dell’umanità, bisogno che 
l’ignoranza potrà pur calpestare, ma 
sopprimere non mai»pp

(Eugenio Casanova, 1928)



La conservazione ibrida, mai promiscua

Abigail J. Sellen ‐ Richard H. R. Harper
The Myth of the Paperless Office

Matteo, 4, 12‐23



La conservazione: due punti fondamentali

Prima di produrre un documento, 
bi i t ttbisogna necessariamente progettare 

la sua conservazione

Conservarlo in un supporto non è sufficiente: pp
bisogna progettare il suo mantenimento 

su quel supporto e su altri q pp
non meccanicamente, ma in forma autentica

La conservazione non è hard‐copypy



La conservazione: i problemi del sistema Italia

Legislazione incongruente, 
parcellizzata e votata all’instabilitàparcellizzata e votata all instabilità

Nomenclatura disomogenea

Colpi di coda del digitale fai‐da‐teCo p d coda de d g ta e a da te



La conservazione: una forma di monadismo

Siamo concentrati fin dalSiamo concentrati fin dal 
1994 su una forma di 
monadismo dellamonadismo della 
conservazione digitale
Nessuna norma tecnica siNessuna norma tecnica si 
è preoccupata di 
conservare i vincoli deiconservare i vincoli dei 
documenti
Siamo nell’era dellaSiamo nell era della 
decontestualizzazione 
(contra: Garante 88/2011)(contra: Garante 88/2011)



Garante privacy: Del 2 marzo 2011, n. 88

§ 5 Deve inoltre sempre essere tenuto presente il pericolo§ 5. Deve inoltre sempre essere tenuto presente il pericolo 
oggettivo costituito dai motori di ricerca che 
“decontestualizzano il dato” estrapolandolo dal sito in cui èdecontestualizzano il dato  estrapolandolo dal sito in cui è 
contenuto, e trasformandolo in una parte ‐ non controllata e 
non controllabile ‐ delle informazioni che di una persona p
sono date dal motore di ricerca stesso, secondo una “logica” 
di priorità di importanza del tutto sconosciuta e non 
conoscibile all’utente.



Garante privacy: Del 2 marzo 2011, n. 88

§ 5 4 Deve A tale fine occorre adottare idonee misure per§ 5.4 Deve A tale fine occorre adottare idonee misure per 
eliminare o ridurre il rischio di cancellazioni, modifiche, 
alterazioni o decontestualizzazioni delle informazioni e deialterazioni o decontestualizzazioni delle informazioni e dei 
documenti resi disponibili tramite Internet. Un utile 
accorgimento consiste, ad esempio, nell’indicazione, tra i dati g , p , ,
di contesto riportati all’interno del contenuto informativo dei 
documenti, delle fonti attendibili per il reperimento dei 
medesimi documenti. Un ulteriore accorgimento la cui 
adozione potrà essere valutata dalle amministrazioni 
interessate, anche in relazione a specifiche categorie di 
documenti, è la sottoscrizione del documento pubblicato sul 
it b fi di it l lt i t i l tsito web con firma digitale o altro accorgimento equivalente, 
in modo da garantirne l’autenticità e l’integrità.



La conservazione: la nomenclatura

Fotoriproduzione sostitutiva

Archiviazione ottica

Fotoriproduzione sostitutiva

Archiviazione ottica

Archiviazione su supporto di immagini

Conservazione sostitutiva

Smaterializzazione

Dematerializzazione

Copia per immagine



La conservazione: l’ordinamento con difetto

DPCM 11 settembre 1974

Legge 24 dicembre 1993, n. 537, art. 15.2

AIPA, Delibera 28 luglio 1994, n. 15

DPCM 6 di b 1996 694

AIPA, Delibera 30 luglio 1998, n. 24

DPCM 6 dicembre 1996, n. 694

AIPA, Delibera 13 dicembre 2001, n. 42

CNIPA D lib 19 f bb i 2004 11

MEF, DM 23 gennaio 2004

CNIPA, Delibera 19 febbraio 2004, n. 11



La conservazione: la bozza dematerializzatasi

Commissione per la gestione del flusso 
documentale e dematerializzazione
DM Funz. Pub. 13 novembre 2007

Proposta di regole tecniche 
in materia di formazione e conservazionein materia di formazione e conservazione 

di documenti informatici

www innovazionepa gov it/ministro/pdf/proposta di regole tecniche pdfwww.innovazionepa.gov.it/ministro/pdf/proposta_di_regole_tecniche.pdf



Una norma antesignana

DPR 27 giugno 1992, n. 352 [ora DPR 184/2006]g g , [ / ]
art. 6, comma 1, lettera d)

d) [le misure organizzative riguardano] l’accesso alle 
informazioni contenute in strumenti informatici che vanno 
salvaguardate dalla distruzione o dalla perdita accidentalesalvaguardate dalla distruzione o dalla perdita accidentale, 
nonché dalla divulgazione non autorizzata. In tali casi, le copie 
dei dati informatizzati possono essere rilasciate sugli appositi 
supporti, ove forniti dal richiedente, ovvero mediante 
collegamento in rete, ove esistente. 



La promiscuità nel nuovo CAD

art. 43, comma 3,
Riproduzione e conservazione dei documenti 

I documenti informatici, di cui è prescritta la 
conservazione per legge o regolamento, possono 
essere archiviati per le esigenze correnti anche con 
modalità cartacee e sono conservati in modo 
permanente con modalità digitali, nel rispetto delle 
regole tecniche stabilite ai sensi dell’articolo 71.

Chi conserverà la PEC e in quali formati? E l’Albo on‐line?
Un documento informatico archiviato anche con modalità cartacee? 
È un evidente paradosso!
Era necessario il comma 4?



Ora siamo tutti inglifati?

D.Lgs. 30 dicembre 2010, n. 235 ‐ art. 15

D.Lgs. 7 marzo 2005, n. 82 ‐ art. 23‐ter, comma 5

5. Al fine di assicurare la provenienza e la conformità all’originale, 
sulle copie analogiche di documenti informatici, è apposto a 
t ll b d i it i d fi iti li id t dstampa, sulla base dei criteri definiti con linee guida emanate da 
DigitPA, un contrassegno generato elettronicamente, formato nel 
rispetto delle regole tecniche stabilite ai sensi dell’articolo 71 erispetto delle regole tecniche stabilite ai sensi dell articolo 71 e 
tale da consentire la verifica automatica della conformità del 
documento analogico a quello informatico.



Ora siamo tutti inglifati?



Ora siamo tutti inglifati?

«Il nuovo CAD introduce un sistema di contrassegno generato«Il nuovo CAD introduce un sistema di contrassegno generato 
elettronicamente da un timbro elettronico e stampato 
direttamente dal cittadino dal proprio computer per sancire ladirettamente dal cittadino dal proprio computer per sancire la 
conformità di documenti cartacei a quelli digitali, cosiddetto 
“glifo”. I documenti acquisiti per via informatica e stampatiglifo . I documenti acquisiti per via informatica e stampati 
avranno la stessa validità dei documenti, come dire, prodotti 
originariamente dall’amministrazione»g



La promiscuità in Gazzetta



La promiscuità in Gazzetta



La conservazione digitale ora si fa in tre

C tConservatore

ArchivistaPrivacy ArchivistaPrivacy



La conservazione digitale ora si fa in tre

D.Lgs. 30 dicembre 2010, n. 235 ‐ art. 30g ,
D.Lgs. 7 marzo 2005, n. 82 ‐ art. 44, comma 1‐bis

1‐bis. Il sistema di conservazione dei documenti informatici è 
gestito da un responsabile che opera d’intesa con il responsabile 
d l d i d i li di i ll’ i l 29 d l ddel trattamento dei dati personali di cui all’articolo 29 del decreto 
legislativo 30 giugno 2003, n. 196, e, ove previsto, con il 
responsabile del servizio per la tenuta del protocollo informaticoresponsabile del servizio per la tenuta del protocollo informatico, 
della gestione dei flussi documentali e degli archivi di cui 
all’articolo 61 del decreto del Presidente della Repubblica 28 
dicembre 2000, n. 445, nella definizione e gestione delle attività di 
rispettiva competenza.

Ove previsto?



I tre nodi della conservazione digitale

PremisPremis

METSMETS
OAIS 14721

Interpares

FedoraFedora

[mag][mag]

DRForensics

JISC

Erpanet

GDFR

PRONOM



Senza dimenticare...

ISO 
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OAIS – Open archival information system



OAIS – Open archival information system

ARCHIVIOEnti produttori Utenti/Comunità
(OAIS based)

Enti produttori
(Producer)

Utenti/Comunità
(Consumer)

Gestione
(Management)



www.interpares.org



www.interpares.org



http://www.digitalrecordsforensics.org



http://www.jisc.ac.uk



http://www.jisc.ac.uk



http://www.planets‐project.eu



http://www.archives.gov/era



http://www.casparpreserves.eu



http://www.loc.gov/standards/premis



http://www.rinascimento‐digitale.it



http://www.loc.gov/standards/mets



http://fedora‐commons.org



http://www.iccu.sbn.it



I formati in OAIS



Antesignano: il DPCM 31 ottobre 2000

16art. 16.
Leggibilità dei documenti

Ciascuna amministrazione garantisce la leggibilità nel tempo di 
tutti i documenti trasmessi o ricevuti adottando i formati previsti 
all’art. 6, comma 1, lettera b), della delibera AIPA n. 24/98 ovvero 
altri formati non proprietari. 



Il DPCM 30 marzo 2009

art 40art. 40
Rappresentazione del documento informatico

1. Il certificatore indica nel manuale operativo i formati del 
documento informatico e le modalità operative a cui il p
titolare deve attenersi per evitare le conseguenze previste 
dall’art. 3, comma 3.



I formati mai visti

Elenco dei formati idonei a cura del CNIPA (DigitPA) ‐
art. 68.4 del CAD

In Italia siamo fermi al “nulla” del 2005 ma il restoIn Italia siamo fermi al  nulla  del 2005, ma il resto 
del mondo si sta muovendo velocemente e con 
risultati anche di coalescenzarisultati, anche di coalescenza



La sacralità del PDF



Alcune soluzioni?

XML
(ODF) TXT

RTF PDF/a
PNG

TIFF 6 0(ODF)
(OOXML) RTF PDF/a TIFF 6.0

JPG2000

ODF: ISO 26300:2008
OOXML: ISO 29500:2008

PDF: ISO 32000:2008
PDF/a ISO 19005 1:2005

PNG: ISO 15942:2004

Specifiche:
htt // i

OOXML: ISO 29500:2008 PDF/a ISO 19005-1:2005
e Cor: 2007
pdf/a-1a

http://www.iso.org
http://www.w3.org/XML
http://www.pdfa.org/doku.php
http://www.libpng.org/pub/pnghttp://www.libpng.org/pub/png
http://partners.adobe.com/asn/developer/pdfs/tn/TIFF6.pdf
http://www.jpeg.org 



www.iso.org ‐ ODF



www.iso.org ‐ OOXML



www.iso.org ‐ PDF



www.iso.org – PDF/a (2005)



www.iso.org – PDF/a (2007)



Il PDF/a ha qualche baco...



Il PDF/a ha qualche baco...

First, we point out that the above attack technique can be disarmed by using pdf/a 
d i h d d fi d b [1 ] i h h fil l i h h dfdocuments, since the standard fixed by [17] requires that such files properly start with the pdf
header. Thus no data can be located before such a header. Moreover, pdf/a requires that no 
data is put after the end-of-file marker. As a result, the pdf/a-1b compliance check fails on 
any pdf/a file that is tampered according to the technique proposed here. However, someany pdf/a file that is tampered according to the technique proposed here. However, some 
issue still arises by using common applications, since a tampered pdf/a file is correctly 
opened and displayed. For instance, Foxit Reader v.3 and Adobe Acrobat Reader v.9 do not 
refuse to open a pdf/a document in case the pdf header is preceded by an arbitrary byte 

id d th t it i l t d ithi th fi t 1024 b t M df/sequence, provided that it is located within the first 1024 bytes. Moreover, many pdf/a 
documents having a header corrupted in this fashion are still opened in Acrobat under pdf/a 
mode, i.e., they are explicitly recognized as pdf/a documents, even though a further 
conformance check (by using the Preflight option) does not succeed. Finally, we have noticedconformance check (by using the Preflight option) does not succeed. Finally, we have noticed 
that searching for pdf syntax issues (via Preflight) on such files does not issue any problem. 
Observe that the common user could not be aware of the need of running a deep pdf/a-1b 
compliance check on the suspect file, being the document content correctly displayed under 
df/ d H i df/ i l ti t t th tt k id d th t li tipdf/a mode. Hence, using pdf/a is a solution to prevent the attack, provided that application 

software is modified to solve the above issue (for instance, by running a compliance check 
before opening a pdf/a document). We have alerted Adobe, which is the main producer of 
pdf/a software, to this risky issue.pdf/a software, to this risky issue.



www.digitalpreservationeurope.eu



www.erpanet.org



www.erpanet.org



www.nationalarchives.gov.uk/PRONOM



Nell’ambito di PRONOM:
DROID (Digital Record Object Identification)

// / /http://sourceforge.net/projects/droid



http://dpsp.sourceforge.net



http://www.gdfr.info



I formati: si inizia a normalizzare

GR, Circolare 21 settembre 2010, n. 494.970

Come formati ammette “formati portatili statici non modificabili 
che non possano contenere macroistruzioni o codici eseguibiliche non possano contenere macroistruzioni o codici eseguibili. 
Nella scelta sono preferiti gli standard documentali internazionali 
ISO e gli standard che consentono WYSIWYG”:
Come formati suggerisce:

txt, tiff, xml, odt

Come formati esclude:
doc xls etcdoc, xls, etc.



I formati: si inizia a normalizzare



I formati: si inizia a normalizzare



Tutto sbagliato, tutto da rifare?



La coalescenza



La conservazione inter‐ e multidisciplinare

Di itt
1997

Diritto

Digital
Diplomatica

Digital
Records

Forensics

ArchivisticaDiritto 
dell’informatica

InformaticaInformatica Informaticagiuridica
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